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Objectifs

« Introduction » au cadre juridique
général lié a la protection des
données dans la recherche, avec un
accent sur le droit suisse

Focus sur la protection des données
« personnelles »




Recherche et besoins d’acces aux données
personnelles



Importance de I'acces aux données pour la recherche

* Recherche scientifique au sens large : compréhension de
phénoménes dans divers domaines scientifiques
(épidémiologie, psychologie, économie, sociologie,
linguistique, politologie, criminologie, etc.) en vue d’établir des
permanences, des lois de comportement ou des schémas de
causalité qui transcendent tous les individus qu’ils concernent
(Rapport explicatif Convention 108 modernisée, N 50)

R

» Aussi: recherche méthodique de connaissances nouvelles
(art. 2 let. a LERI)

» Avec I'essor des nouvelles technologies (big data, machine
learning), pressions pour 'accés aux données potentiellement

personnelles / sensibles

e




Tensions potentielles

Utilisation secondaire des
données a des fins de recherche

« Toute personne a droit au
respect de sa vie privée et
familiale (...). Toute personne
a le droit d’étre protégée
contre I'emploi abusif des
données qui la concernent »
(art. 13 Cst.)

« La liberté de
I'enseignement et de la
recherche scientifiques est
garantie » (art. 20 Cst.)




Recherche d’'un compromis

Pressions sur certains principes généraux de protection des données (finalite,
proportionnalité...)

Pour concilier les intéréts de la recherche et de la protection des données,
nécessaire recherche d’'un compromis

Concrétisé par la Convention 108 modernisée, par exemple:
* Possible limitation du principe de finalité (art. 5 par. 4 let. b)

* Possible limitation des droits des personnes (art. 11 par. 2)




Nécessité de définir le droit applicable

Droit applicable dépend :

» de l'auteur des traitements de données (personne privée, organe public fédéral,
organe public cantonal)

« de la nature de I'activité de recherche (ex.: recherche sur I'étre humain)

» de la territorialité (ex.: caractére extraterritorial du RGPD)
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Législations generales en matiere de protection des
données personnelles

Traitements par des personnes privées



LPD : traitements par des personnes privées

Si le traitement de données personnelles constitue une atteinte a la personnalité, un motif
justificatif est nécessaire

Atteinte a la personnalité (art. 30 al. 2 nLPD) notamment en cas de violation des principes
généraux énonces par les art. 6 et 8 nLPD (ex.: finalité, proportionnalité) ou
communication de données sensibles a des tiers par exemple

Motifs justificatifs admissibles (art. 31 al. 1 nLPD):
« Consentement
 Loi

* Intérét prépondérant privé ou public




LPD : traitements par des personnes privées

nLPD): traitements de données a des fins ne se rapportant pas a des personnes,
notamment dans le cadre de la recherche, statistique ou planification

Privilege

Finalité du traitement ne doit pas se rapporter a l'identité de personnes (identité ne
joue pas de rdle)

Raison: risques moindres et prise en compte d’intéréts concurrents

N’écarte pas la nécessité d’évaluer si I'intérét a la recherche est effectivement
prépondérant dans le cas d'espéce / ne permet pas de lever le secret professionnel

Régles relatives a l'information subsistent (art. 19-20 nLPD)

Parmi les exemples d’intéréts prépondérants entrant en considération (art. 31 al. 2 let. e




LPD : traitements par des personnes privées

Conditions posées par 31 al. 2 let. e nLPD, plus restrictives que I'art. 13 al. 2
let. e aLPD

« 1. le responsable du traitement anonymise les données deés que la
finalité du traitement le permet; si une anonymisation est impossible
ou exige des efforts disproportionnés, il prend des mesures appropriées

afin que les personnes concernées ne puissent pas étre identifiées,
Nouvelles conditions
2. S’ll s’agit de données sensibles, le responsable du traitement ne les par rapport a 'aLPD

communique a des tiers que sous une forme ne permettant pas
d’identifier la personne concernée; si cela n’est pas possible, des
mesures doivent étres prises qui garantissent que les tiers ne traitent les
données qu’a des fins ne se rapportant pas a des personnes,

3. les résultats sont publiés sous une forme ne permettant pas
d’identifier les personnes concernées; »




Législations generales en matiere de protection des
données personnelles

Traitements par des organes publics fédéraux



LPD : traitements par des organes publics fédéraux

« Allégements pour les organes fédéraux (art. 39 nLPD; p. ex.: EPFL, ETHZ)

» Organes fédéraux sont en droit de traiter des données personnelles a des fins ne
se rapportant pas a des personne si conditions de I'art. 39 nLPD sont réunies:

« a. les données sont rendues anonymes dés que la finalité du traitement le
permet;

b. 'organe fédéral ne communique des données sensibles a des personnes privées
que sous une forme ne permettant pas d’identifier les personnes concernées
[pseudonymisation suffisante selon le Conseil fédéral];

c. le destinataire ne communique les données a des tiers qu’avec le consentement
de I'organe fédeéral qui les lui a transmises;

d. les résultats du traitement ne sont publiés que sous une forme ne permettant
pas d’identifier les personnes concernées »




LPD : traitements par des organes publics fédéraux

Si les conditions de I'art. 39 nLPD sont réunies, I'organe fédéral peut déroger:
» Au principe de finalité (6 al. 3 nLPD)

« ATexigence d’'une base Iégale au sens formel (traitements de données
sensibles, profilage ou traitement susceptible de porter gravement atteinte aux
droits fondamentaux). Mais ne supprime pas I'’exigence d’une base légale!
(art. 34 al. 2 nLPD)

« Ala nécessité d’'une base Iégale pour la communication de données personnelles
par un organe fédéral (art. 36 al. 1 nLPD)

En 'absence de base Iégale: consentement en I'espéce possible (art. 34 al. 4 let. b
nLPD)




LPD : traitements par des organes publics fédéraux

- (@ Art. 36¢ Traitement des données

! Les EPF et les établissements de recherche peuvent traiter des données personnelles, y compris
des données sensibles et des profils de |a personnalité, dans le cadre de projets de recherche

dans la mesure ou cela est nécessaire pour le projet de recherche concerné.

2 |Is assurent, ce faisant, le respect des dispositions de la loi fédérale du 19 juin 1992 sur la

protection des données'%2.




Législations generales en matiere de protection des
données personnelles

Traitements par des organes publics cantonaux



Recherche par des organes publics cantonaux

Traitements de données personnelles effectués par les universités cantonales
relevent par exemple du droit cantonal de la protection des données

A

Législations cantonales prévoient elles aussi des allégements pour la recherche
scientifique. Mais disparités cantonales...




Recherche par des organes publics cantonaux

Selon I'art. 24 LPrD-VD, les organes publics cantonaux

ont le droit de traiter des données personnelles et de les 2
communiquer a des fins de recherche aux conditions ]L i 3ERTE
suivantes : BT

a. elles sont rendues anonymes des que le but de leur TR
traitement le permet; PATR

b. le destinataire ne communique les données a des tiers
gu'avec le consentement de I'entité qui les lui a
transmises ;

c. les résultats du traitement sont publiés sous une forme
ne permettant pas d'identifier les personnes concernées.




Recherche par des organes publics cantonaux

Exemple, art. 41 LIPAD-GE:

Dans le cadre de I'accomplissement de leurs taches Iégales, les institutions publiques sont en droit de traiter des
données personnelles a des fins générales de statistique, de recherche scientifique, de planification ou d'évaluation de
politiques publiques, pour leur propre compte ou celui d’'une autre institution publique en ayant la mission Iégale, aux
conditions cumulatives que :

a) le traitement de données personnelles soit nécessaire a ces fins;

b) ces données soient détruites ou rendues anonymes dés que le but du traitement spécifique visé le permet;

c) les données collectées a ces seules fins ne soient communiquées a aucune autre institution, entité ou personne;

d) les résultats de ce traitement ne soient le cas échéant publiés que sous une forme excluant la possibilité d'identifier
les personnes concernées;

e) le préposé cantonal en soit préalablement informé avec les précisions utiles sur le traitement qu’il est prévu
de faire des données personnelles et sa nécessité;

f) le traitement portant sur des données personnelles sensibles ou impliquant I’établissement de profils de la
personnalité fasse préalablement I’objet d’une autorisation du Conseil d’Etat, qui doit requérir le préavis du
préposé cantonal et assortir au besoin sa décision de charges ou conditions.




Législations generales en matiere de protection des
données personnelles

RGPD



RGPD

» Assouplissements pour les traitements a des fins de recherche scientifique
» Pas de recours au critére des traitements « ne se rapportant pas a des personnes »

« Principe : dérogations possibles a certaines exigences légales si le traitement a des fins
scientifiques respecte les conditions posées par 89 RGPD, en particulier 'adoption de
garanties appropriées pour les droits et libertés de la personne concernée (mesures
techniques et organisationnelles). P. ex.:

* Traitements ultérieurs a des fins scientifiques ne sont pas considérés comme incompatible
avec les finalités initiales (art. 5 par. 1 let. b RGPD)

* Dérogation au principe de limitation de la conservation (art. 5 par. 1 let. e RGPD)

* Droit de I'Union ou droit national peuvent prévoir certaines limitations aux droits des
personnes (art. 89 par. 2 et 14 par. 5 let. b RGPD)




Législation spéciale : recherche sur I'étre humain



Principe

Logique: de par sa nature, la recherche sur I'étre humain comporte des risques plus
importants pour les personnes concernées

» Nécessité d’'une protection renforcée

Textes internationaux : Convention sur les Droits de 'Homme et la Biomédecine (Conseil de
I'Europe), Déclaration de Taipei (Association Médicale Mondiale)

Historique en Suisse : article constitutionnel 118b Cst. en 2014 et entrée en vigueur de la
LRH en 2014, ainsi que ses ordonnances (ORH et OClin)




Champ d’application de la LRH

* LRH: loi spéciale, déroge aux lois générales
(fédérales ou cantonales) dans la mesure ou elle
regle des questions de maniere spécifique

 La LRH s’applique a la recherche sur les
maladies humaines et sur la structure et le
fonctionnement du corps humain, pratiquée [...]
sur les données personnelles liées a la santé
(art. 2 al. 1 LRH)

» A contrario, la LRH ne s’applique pas a la
recherche pratiquée sur des données qui ont
été collectées anonymement ou anonymisées
(mais le processus d’anonymisation peut étre
soumis a certaines regles)




Regles spéciales de la LRH

Par exemple:

« Art. 17 LRH : recueil du consentement en vue de la réutilisation des données lors de
la collecte des données

« Art. 32-34 LRH : conditions de réutilisation des données a des fins de recherche (cf.
aussi art. 24 ss ORH, 17 OClin)

« Art. 41 LRH : transmissions de données a des fins autres que la recherche (base
|égale ou consentement éclairé en I'espéce)

 Art. 42 LRH : exportation de données a I'étranger
« Art. 43 LRH : conditions de conservation des données (cf. aussi art. 5 ORH, 18 OClin)

« Art. 45 LRH : régime de l'autorisation pour la réalisation d'un projet de recherche ou la
réutilisation de données




Participation a un projet de recherche

Art. 118b al. 2 Cst. (Recherche sur I'étre
humain):

« un projet de recherche [en biologie ou
meédecine impliquant des personnes] ne peut
élre realisé que si la personne y participant
ou la personne désignée par la loi a donné
son consentement éclairé; la loi peut prévoir
des exceptions; un refus est contraignant
dans tous les cas »

Constitution fédérale
de la Conféderation suisse
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Conditions de réutilisation des données selon la LRH

: génétiques Consentement spécifique au projet
Données
personnelles
non-codées non-génétiques Consentement général
génétiques Consentement général
Données

Droit d’opposition (couvert par le consentement général
en pratique)

personnelles codées non-génétiques

LRH inapplicable

Données anonymes . :
y - liberté des chercheurs/euses

Tableau basé sur celui développé dans I'article Junod/Elger, Données codées, non codées ou anonymes: des
choix compliqués dans la recherche médicale rétrospective, Jusletter 10 décembre 2018, N8




En pratique — Consentement Général

Le participant donne son accord pour la
réutilisation de ses échantillons et données a
des fins de recherche pour tout projet actuel ou
futur...

méme si la nature et I'étendue de ces projets
ne sont pas encore connues au moment de
I'obtention du consentement

Déclaration de consentement pour Futilisation des
données de sanié et des échantillons
a des fins de recherche

Nom et prénom Date de naissance

@ JYaccepte que mes données de santé et mes é ésiduel: ol it les soins.
2 i isations) soient conservés, tﬂnsm\se(uhllsesi desﬁnsde

recherche.

2 oul Q NOoN

Jaccep nner un de sang & de 7,5 mL pour a Bi énomique du
CHUV 3 des fins d'analyses génétiques pour Ia recherche.
= Un preke 2 de 7.5 mL éire effectud 3 Mfoccasion de mes soins au CHUV.
+  Ceprélévement permeitra de faire des analyses géndiiques 3 des fins de recherche.
a ou o NON

Q g i 3U point C.

@ Confimation de ma décision

Jai eompris :

+ s expications sur la ré de mes donnés S bislogiques 3 des fins de recherche, détsilkes
dans |a brochure dinformation;

+ QU Je suis v de contacrr FUnitd du 3 CHUV aux des indiquées subas da ce

formulie u un.e prefssicnnalis de san en harae eibpreth pour obtenir de plus amples informations &t
- que p ne s
ano
que mes données et Echamnlluns biologiques peuvent &ire ulilisés dans des projets de recherche nationaux et internationaus.
dans Jes secteurs pubiic =t
QUt Ie3 pojes pevent inclure dés analyses ‘géndiiquss sur mes &chantilons, 3 des fins de recharchs;
que j& pourrais &tre recontacte. & dans le cas oi tes résultats partinents pour ma santé sarsient mis en vidence;
que mz décision est volontaie &t ' pas d'effet sur mon wraitement médical:

que ma pour une durée ilimitée que je refire mon
que je peu ratier mon consentement 3 rimporte quel moment sans avoir 3 juster ma décision;

que i cache « NON » au point A en signant at pourrant
pas e Ltisés pour I3 recherche:

que si e ne signe pas Is déclaration de consentement (absence de réponse), s oi prévait que mes données et échantilons
pourrant axceptionneliement ére utilisés =i 13 commission o éthiqua compétents donne son autorisation spéciale

Tiew =t date Signature de la patiente ou du patient
I

o] En . wmesnzzpaz 3

= Dégartement de a farmallon = rechershe

] U au conemerment 1 recherone
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En pratique — Consentement Général

Conseil fédéral favorable a une modernisation
(rapport Humbel, mai 2022). Options envisagées:

» Consentement électronique pour utilisation
// primaire des données, puis information de la
personne concernée au moment d’'une possible

réutilisation des données. Informations transmises
wie22® par voie électronique et possibilités d’opt-out

é S
cience et la qualite des soin

Consell fedézra\:a4225 Humbe!

Rapport du

donnant suite au postu\at

* Possibilité de donner volontairement ses données
pour une réutilisation libre non spécifiée, a

condition qu’aucun intérét commercial ne soit
poursuivi




Europe : projet d'Espace Européen des Données de Santé

Projet d’EPDS impose aux détenteurs de données de santé de les mettre a disposition
pour des fins d’'utilisation secondaires déterminées, p. ex.:

» recherche scientifique ayant trait aux secteurs de la santé ou des soins

» activités de développement et d’'innovation pour les produits ou services contribuant a
la santé publique ou a la sécurité sociale

» formation, test et évaluation des algorithmes

Organismes nationaux responsables d'accorder I'acces si conditions Iégales sont réunies

Accés aux données en principe sous format anonymisé, voire pseudonymisé si
nécessaire

Débats en cours




Suisse: future loi-cadre sur la réutilisation des données?

223390 [TTTONY

Elaboration ¢! :
une loi-cadre ¢ £ e
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RaPPOFteur(s) .

Date de depgy,

But de la motion: adopter les bases nécessaires afin que des B
infrastructures permettant de réutiliser des données dans les

domaines stratégiques soient rapidement développées et mises en
place




Infrastructures - Réseau BioMedIT / SPHN
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Partage de données et outils contractuels



Cadre contractuel

En cas de partage de données personnelles, nécessité d’adopter un
cadre contractuel...

NS
\\ ﬁ
a
Droit
applicable
(LPD, LRH,
etc.)

e




Cadre contractuel

Pas de tentative de

Mesures de sécurité réidentification

Limitation du traitement
autorisé (ex.: pas
d’autres fins que la
recherche envisagée)

Droits des participants:
droit d’acceés aux
données...




Modéles de contrats SPHN

© Consortium Agreement (CA)
© Consortium Agreement + DTUA + DTPA (multi node)

@ Consortium Agreement + DTUA + DTPA (single node)

€@ DTUA + DTPA (multi node)

@ DTUA + DTPA (single node)

© DTPA (multi node)

© DTPA (single node)

© DTUA without an external processor

Disponibles sur le site internet de SPHN (www.sphn.ch/dtua)

Récente mise en place d’'un groupe de travail réunissant des juristes de tous les hdpitaux
universitaires, EPF et universités pour réviser les modéles




Technologies respectueuses de la vie privée

L'informatique et la cryptographie ont développé des modéles et des
technologies visant a faciliter le traitement et/ou le partage de données
personnelles de maniere conforme au droit de la protection des données

(Privacy Enhancing Technologies), p. ex.:
* Analyses fédérées
* Chiffrement homomorphique

T“NE INSIGHT

* Données synthétiques

Nécessité de coupler les efforts juridiques avec les efforts techniques




Open Research Data



Open Research Data — Mise en oeuvre




Open Science

Eﬂable Accessible nteroperable
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https://creativecommons.org/licenses/by-sa/4.0

Implications de I'Open Research Data

* Open Research Data ne signifie pas
que les données sont librement mises a
disposition / dispersées

* Nécessité de garantir une tragabilité des
données personnelles (protection des
droits des personnes concernées)

« Evaluation du cadre Iégal nécessaire au
cas par cas




Conclusion

() ®

BY



Conclusion

« Tensions croissantes pour I'accés aux données
(nouvelles technologies)

« Compromis assurant la protection/autonomie des
personnes tout en permettant les progres
scientifiques

» Législations générales sur la protection des
données prévoient déja des allégements non
négligeables pour les traitements ne se rapportant
pas a des personnes (LPD, lois cantonales)

« Domaine spécifique de la recherche sur I'étre
humain: LRH comme loi spéciale




Conclusion

« Partage de données personnelles : nécessité
d’'établir un cadre contractuel

» Europe: travaux en cours, notamment pour faciliter
I'acceés aux données de santé

» Suisse: réflexion en cours sur I'établissement
d’'une loi-cadre sur la réutilisation des données

» Dans le domaine de la santé, voir aussi initiative
« DigiSanté » (OFSP/OFS)

» Solutions juridiques doivent se conjuguer avec les
solutions techniques (PETSs)




_swissprivacy.law




Swiss Institute of
Bioinformatics

Merci!

Frédéric Erard - frederic.erard@sib.swiss
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