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IA ET PROTECTION DES DONNEES DANS LA
RECHERCHE

ASPECTS LEGAUX

m Institut of Humanities
in Medecine
Protection des données de recherche et IA

CER-VD et I’Autorité de protection des données et de droit a I'information du Canton de Vaud (APDI) M/
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UN APPETIT GRANDISSANT

* Augmentation massive des collectes de
données

- Big Data et |IA: pressions croissantes
pour collecter et utiliser de larges masses
de données

* Présentation axée sur les enjeux et moins
sur les aspects technico-juridiques
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PRESSIONS SUR LE SECRET MEDICAL

Pressions pour accéder aux données medicales,
dictées par intéréts publics ou privés, p. ex.:

° « Surveillance épidémiologique

* Nouvelles thérapies

Optimisation de la charge administrative

U Qualité des soins
U - Controle des colts

U - Développement de produits commerciaux

*  Enjeux de pouvaoir...
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THE FUTURE IS NOW
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QUELLE VOIE?

Face aux GAFAM et autres?

Penser le systeme de soins
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TENSIONS

(IM)POSSIBLE...
.. AACCEPTABLE ?
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PRINCIPES GENERAUX

 —
WAAAALA4L

* Droit international (Convention 108 et
108+ du Conseil de 'Europe)

* Principes généraux transposeés en droit
suisse

« Deérogations possibles sous conditions

 |A: Tensions
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FINALITE

Collectes de données seulement pour des
finalités déterminées et traitées ultérieurement
de maniére compatible avec ces finalités

IA: remise en cause du paradigme?

Limitations du secret médical (professionnel):
« Consentement

 Loi

* Levée du secret par I'autorité cantonale
compétente
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FINALITE

Déclaration de consentement pour |'utilisation des
donnees de sante et des &chantillons
3 des fins de recherche

Exemple de dé
- e dérogation &
fa . e gation lé .
Sai:lt"jée la réutilisation de d%ilr? : LRH
« a des fins de reChercheeeS de
»

Nom et préenom Date de naissance

0 Jaccepte Aue mes données de santé et mes schantillons biologiques résiduels collectés durant les soins
(consul(alions ambulatoires ot hospi(nlisa('lons\ soient conserves, transmis et utilisés & des fins de

recherche:

a oul Q NON

i vous avez coché < OUL», veuillez répondre 2 |a proposttion B. S1vous avez coché « NON.2. passez drectement 24 point C

[} Jaccepte de donner un échantillon de sang supplémantairs de7,5mbL pour la Biobanque génomique du
CHUV a des fins d’analyses généliques pour la recherche.

général

Geénér '
alement via le consentement

. Unprélevement <upplementaire de 7.5 L de sang pourra étre effectué & Voccasion de S soins au CHUV
" co prélevement permet@ e faire des analyses génétiques a des finS de recherche.

Qa oul a NON

® Confirmation de Ma décision

Autorisatio
n .
d’éthique de la commission

i compris
oo explications sur 12 réutilisation de mes données cliniques &t schanillons biologiaues 2 ges fins de recherche. detaillees

dans 12 prochure dinformation:

. quejesuis libre de contacter PUnité du consentemem 4 \a recherche du CHUV aux coordonnees. indiquées au bas de

formulaire, 04 un.e pro!essnonnel‘le de santé en charge de mes soins au CHUV pour obtenir de pIUS. amples informations et

explications:

que mes données perscnnel\es sont protégees etquelles ne seront utilisées pour \a recherche aue de maniére codée ou

anonymisée:

+ quemes données et &chantillons piologiques peuvent &tre utilises dans des projets de recherche nationaux et internationauX.
dans les secteurs public et privé:

. que les projets peuvent inclure “des analyses génetiues sur mes echantilons, 3 des fins de recherche;

que je pourrais & recontacté. dans le ¢2° ‘ob des résultats pertinents pour ma canté seraient mis N &vidence:

1 estolontaire etn'a pas deffet sur men wraitement medical

n est valable pour une durée ilimitée 2 moins que & retire mon consen(ement‘.

nsentement animporte quel moment sans avoir & justifier ma décision;

que sije coche » aupoint Aen signant cette géclaration, mes ‘gonnées ciiniques €t achantillons biologiaues ne pourront

pas étre utilisés pour la recherche

que sijene signe pas |a déclaration de wnsememem (absence de réponse). 1a loi prévoit que mes données et échantillons

pourront exoepllonne\lemem etre utilises sila commission d'éthique compétente donne son autorisation spéciale.
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FINALITE

|A: « a des fins de recherche » (LRH)?

Recherche: recherche méthodologique
visant a obtenir des connaissances
genéralisables

Développement ok... mais entrainement en
routine? Toujours LRH? Lois générales sur
la protection des données?
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PROPORTIONNALITE / MINIMISATION

Seulement les données:

* objectivement nécessaires
* aptes a atteindre le but

* pour lesquelles il y a un rapport
raisonnable entre le résultat
|égitime recherché et le moyen
utilisé

Aussi:

*  Principe d’évitement : si but peut
étre atteint sans collecte, privilégier
ce but

« Minimisation: se limiter aux

données absolument nécessaires
FECETEETEEE e e e et et et et e et et e e et e e e e e et e et e e e e e r e e e e e e E e E e LT | | UNIL | Université de Lausanne
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PROPORTIONNALITE / MINIMISATION

‘_
—

Incompatible avec I'lA?

Pas nécessairement,
I'étendue des
collectes/traitements doit étre
justifiee
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PROPORTIONNALITE / MINIMISATION

Recours a des methodes propres a limiter les
risques:

» « Anonymisation? Difficile

*  Pseudonymisation

' 4

* Privacy-enhancing technologies (données
synthétiques, méthodes de chiffrement, etc.)

* Trusted research environments
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DROITS DES PERSONNES CONCERNEES

Droits des personnes concernées, en particulier
- droit d'acces
 droit d’'opposition/droit a I'oubli
« droit de rectification

« droit d’étre en informé.e / faire revoir une
décision individuelle automatisée

Mise en ceuvre avec I'lA?
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AUTRES PRINCIPES EN TENSION

* Protection des données des
la conception

* Transparence

« Consentement
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VERS DE NOUVEAUX MODELES DE
GOUVERNANCE?
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REGARD SUR L’EUROPE
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RGPD

Princi 2ne
cipes généraux similaires

P .
as de regles propres a I'l|A

Mais lien étroi
. roit entre
protection des donnéIeA;et

gchrems NGO files GDPR complaint against openAl over Al
‘ha\\ucmatmns'

By Eliza Giritsi | EuractV @ Est. 3min

@29avr. 2024

Most read articles

Content-Type: News

paris leads coalition of EU states t0 der
actions against UK ban on pottom fishir

Ribera: Spain has 'enormous difficulties
France' on cross-border energy links

China firms g0 ‘underground' on Russia
payments as banks pull back

European Commission sells off 23 Brus:
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REGLEMENT EUROPEEN IA

« Adopté récemment, avec mise en ceuvre progressive

- Pas applicable si but de recherche (art. 2 par. 6 Al

Act) «This Regulation does not apply to Al systems * e *
or Al models, including their output, specifically

developed and put into service for the sole purpose Ineg::gi:i:le *
of scientific research and development.» Act

*
* 4 *

« Renvoi au RGPD, avec quelques aménagements, p.
ex.. possibilité des traiter des données sensibles
pour détecter et corriger des biais sous conditions
restrictives (art. 10 par. 5 Al Act)
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ESPACE EUROPEEN DES DONNEES DE
SANTE

e reglement sur I'Espace européen des données de santé adopté
au Parlement europeen

Par : Catherine Feore | Euractiv.com | translated by Marie-Alix Pocholuk & 24 avr. 2024 Advertisement

Type de contenu: Actualités

Les plus lus

Européennes 2024 : I'extréme-droite
allemande veut transformer I'UE en une «
confédération des nations »

Allemagne : Robert Habeck sous le feu des
critiques sur la sortie du nucléaire en 2022 :
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ESPACE EUROPEEN DES DONNEES DE
SANTE

Portée:
* interopérabilite des dossiers médicaux

« utilisations secondaires des données de
santé
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ESPACE EUROPEEN DES DONNEES DE
SANTE

« Obligation de mettre les données de santé a disposition pour de
nombreux détenteurs de données de santé

* Buts de réutilisation déterminés, parmi lesquels « training,
testing and evaluating of algorithms, including in medical
devices, in vitro diagnostic medical devices, Al systems
and digital health applications »

* Organismes nationaux responsables d’autoriser 'accés aux
données de santé
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ESPACE EUROPEEN DES DONNEES DE
SANTE

* Mise a disposition sous forme « anonymisée » et si
pas possible pour le but visé, sous forme
pseudonymisée

» Droit d’opt-out pour les personnes concernées...

* ... mais les Etats peuvent prévoir des
dérogations a I'opt-out sous certaines conditions
restrictives pour des buts d’intérét public définis
(ex.: risques transfrontieres, surveillance,
statistiques)
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PERSPECTIVE SUISSE
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INTELLIGENCE ARTIFICIELLE

§ -
| Commumquesdepresse

“: . 8
Intelligence artificielle: |e Conseil

fédéral exam;

| €xamine les g

ré . Pproc
reglementaires Proches
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MOTION REUTILISATION DE DONNEES

22,3890 MOTION

Elaboration ' i
on d'une loi-cadre surla réutilisation des d

| onné
Déposé par: COMMmiIss -
10
Corms CEN DE LA SCIENCE, pg L'EDUCATION
ET DE

Rapporteur(s) : .

MICHEL maT

TH

Date e dépst: e

But : adopter les bases nécessaires afin que des infrastructures
permettant de réutiliser des données dans les domaines

stratégiques soient rapidement développées et mises en place MML
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DIGISANTE

*  Programme de transformation numérique du systeme de santé suisse
(portefeuille de projets avec coordination)

« But: flux de données sans rupture de médias pour les soins, la facturation et
prestations des autorités tout en garantissant la protection des données,
I'autodétermination et la sécurité des données

« Encouragement a la mise en place d'un « Espace suisse des donnees de
santé »

Période: 2025-2034
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DIGISANTE — MESURES

Volet 4: Utilisation secondaire des données pour la
planification, le pilotage et la recherche

«  Coordination avec le projet de loi-cadre sur la
réutilisation des données (motion)

«  But: meilleure utilisation des données, amélioration
de I'acces pour la recherche

. . e, . . . . reutih'satlon ermettry re(he"cheet € I'économ;j
* Ex.: extension des possibilités techniques/juridiques ;u,isse:ncas'f,ec,.se.ija'er:e_mdefinime,,a(:pLari.o,a,,onde,eu,
, e . , , . y Uisse, Le onseil faqs ¥ ce faire, j) aut créer i acité € réaction ela
de réutilisation des données, établissement d’un mesires g gune €2 99 I 3 I o o
espace de données pour la recherche sur la santé “— S s o d
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DI :
GISANTE - EN SAVOIR PLUS

v Responsabilité
ilité partagé i
o partagée et lien avec la stratégi i
R gie Suisse numérique

v Liens

senweizerische BV dgenossenschalt

9 Confdération 54155
confederaziont svizzera

Confederaziun svizra

G )
randes lignes du programme

23.076

Message
concernant 0

rogramme pour promou\'on' a tra

dans le systeme de santé

du22 povembre 2023

Monsieuvr le Président.
1a Présidente.
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CONCLUSION
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CONCLUSION

|A, protection des données et recherche:
« tensions, mais pas impossible
Requiert des justifications et un projet solide
Vers de nouveaux modéles de gouvernance des données de santé?
* Penser le systeme de soins... et de santé
Nnil__

CEEEEEEEEEEE e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e E P EE R EEEEEEEEEEEEEEE L] UNIL | Université de Lausanne

Prof. Frédéric Erard 7 mai 2024 31



CEEEEEEEEEE LR E TP E e e PP PP PP PR PR E PP PP P TR EEEEEE LT T L ELTET T T e savoir vivant |

MERCI

Frédéric Erard

Professeur associé

Droit médical et droit civil
frederic.erard@unil.ch

UNIL | Université de Lausanne
Faculté de droit, des sciences criminelles et d'administration publique - Centre de droit privé
Faculté de biologie et de médecine - Institut des Humanités en Médecine M/

CCLEEEE T T T L L EE EEEEEE L ECECE EEEEEE T EEEEE LT T TEET LT ] ] | UNIL | Université de Lausanne
Prof. Frédéric Erard 7 mai 2024 32



