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Protection des données de recherche et IA
CER-VD et l’Autorité de protection des données et de droit à l’information du Canton de Vaud (APDI)



• Augmentation massive des collectes de 
données

• Big Data et IA: pressions croissantes 
pour collecter et utiliser de larges masses 
de données

• Présentation axée sur les enjeux et moins 
sur les aspects technico-juridiques

UN APPÉTIT GRANDISSANT
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Pressions pour accéder aux données médicales, 
dictées par intérêts publics ou privés, p. ex.:

• Surveillance épidémiologique

• Nouvelles thérapies

• Optimisation de la charge administrative

• Qualité des soins

• Contrôle des coûts

• Développement de produits commerciaux

• Enjeux de pouvoir…

PRESSIONS SUR LE SECRET MÉDICAL
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THE FUTURE IS NOW
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Face aux GAFAM et autres?

Penser le système de soins

QUELLE VOIE?
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TENSIONS

(IM)POSSIBLE…
... À ACCEPTABLE ?
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• Droit international (Convention 108 et 
108+ du Conseil de l’Europe)

• Principes généraux transposés en droit 
suisse

• Dérogations possibles sous conditions 

• IA: Tensions

PRINCIPES GÉNÉRAUX
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Collectes de données seulement pour des 
finalités déterminées et traitées ultérieurement 
de manière compatible avec ces finalités

IA: remise en cause du paradigme? 

Limitations du secret médical (professionnel):

• Consentement

• Loi

• Levée du secret par l’autorité cantonale 
compétente

FINALITÉ
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Exemple de dérogation légale: LRH 
facilite la réutilisation de données de 
santé « à des fins de recherche »

• Généralement via le consentement 
général

• Autorisation de la commission 
d’éthique

FINALITÉ
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IA: « à des fins de recherche » (LRH)?

Recherche: recherche méthodologique 
visant à obtenir des connaissances 
généralisables

Développement ok… mais entraînement en 
routine? Toujours LRH? Lois générales sur 
la protection des données?

FINALITÉ
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Aussi:
• Principe d’évitement : si but peut 

être atteint sans collecte, privilégier 
ce but

• Minimisation: se limiter aux 
données absolument nécessaires

PROPORTIONNALITÉ / MINIMISATION
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Seulement les données:
• objectivement nécessaires 
• aptes à atteindre le but
• pour lesquelles il y a un rapport 

raisonnable entre le résultat 
légitime recherché et le moyen 
utilisé



• Incompatible avec l’IA?

• Pas nécessairement, 
l’étendue des 
collectes/traitements doit être 
justifiée

PROPORTIONNALITÉ / MINIMISATION
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Recours à des méthodes propres à limiter les 
risques:

• Anonymisation? Difficile

• Pseudonymisation

• Privacy-enhancing technologies (données 
synthétiques, méthodes de chiffrement, etc.)

• Trusted research environments

PROPORTIONNALITÉ / MINIMISATION

7 mai 2024Prof. Frédéric Erard 13 



• Droits des personnes concernées, en particulier

• droit d’accès 

• droit d’opposition/droit à l’oubli

• droit de rectification

• droit d’être en informé.e / faire revoir une 
décision individuelle automatisée

• Mise en œuvre avec l’IA?

DROITS DES PERSONNES CONCERNÉES
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• Protection des données dès 
la conception

• Transparence

• Consentement

AUTRES PRINCIPES EN TENSION
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VERS DE NOUVEAUX MODÈLES DE 
GOUVERNANCE?
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REGARD SUR L’EUROPE
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• Principes généraux similaires

• Pas de règles propres à l’IA

• Mais lien étroit entre IA et 
protection des données

RGPD
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• Adopté récemment, avec mise en œuvre progressive

• Pas applicable si but de recherche (art. 2 par. 6 AI 
Act)  «This Regulation does not apply to AI systems 
or AI models, including their output, specifically 
developed and put into service for the sole purpose 
of scientific research and development.»

• Renvoi au RGPD, avec quelques aménagements, p. 
ex.: possibilité des traiter des données sensibles 
pour détecter et corriger des biais sous conditions 
restrictives (art. 10 par. 5 AI Act)

RÈGLEMENT EUROPÉEN IA
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ESPACE EUROPÉEN DES DONNÉES DE 
SANTÉ
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ESPACE EUROPÉEN DES DONNÉES DE 
SANTÉ
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Portée:

• interopérabilité des dossiers médicaux

• utilisations secondaires des données de 
santé



ESPACE EUROPÉEN DES DONNÉES DE 
SANTÉ
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• Obligation de mettre les données de santé à disposition pour de 
nombreux détenteurs de données de santé

• Buts de réutilisation déterminés, parmi lesquels « training, 
testing and evaluating of algorithms, including in medical 
devices, in vitro diagnostic medical devices, AI systems 
and digital health applications »

• Organismes nationaux responsables d’autoriser l’accès aux 
données de santé



ESPACE EUROPÉEN DES DONNÉES DE 
SANTÉ
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• Mise à disposition sous forme « anonymisée » et si 
pas possible pour le but visé, sous forme 
pseudonymisée

• Droit d’opt-out pour les personnes concernées…

• … mais les Etats peuvent prévoir des 
dérogations à l’opt-out sous certaines conditions 
restrictives pour des buts d’intérêt public définis 
(ex.: risques transfrontières, surveillance, 
statistiques)



PERSPECTIVE SUISSE
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INTELLIGENCE ARTIFICIELLE
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MOTION RÉUTILISATION DE DONNÉES
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But : adopter les bases nécessaires afin que des infrastructures 
permettant de réutiliser des données dans les domaines 
stratégiques soient rapidement développées et mises en place



• Programme de transformation numérique du système de santé suisse 
(portefeuille de projets avec coordination)

• But: flux de données sans rupture de médias pour les soins, la facturation et 
prestations des autorités tout en garantissant la protection des données, 
l’autodétermination et la sécurité des données

• Encouragement à la mise en place d’un « Espace suisse des données de 
santé »

• Période: 2025-2034

DIGISANTÉ
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Volet 4: Utilisation secondaire des données pour la 
planification, le pilotage et la recherche

• Coordination avec le projet de loi-cadre sur la 
réutilisation des données (motion)

• But: meilleure utilisation des données, amélioration 
de l’accès pour la recherche

• Ex.: extension des possibilités techniques/juridiques 
de réutilisation des données, établissement d’un 
espace de données pour la recherche sur la santé

DIGISANTÉ – MESURES
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DIGISANTÉ – EN SAVOIR PLUS
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CONCLUSION
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IA, protection des données et recherche: 

• tensions, mais pas impossible

Requiert des justifications et un projet solide

Vers de nouveaux modèles de gouvernance des données de santé?

• Penser le système de soins… et de santé

CONCLUSION
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